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“Security can be no 
stronger than its weakest 
link”
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Market Cap: 
US$132,7 Bn
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Aqui ficam 
armazenados os 
Smart Contracts
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Programar Smart Contracts seguros é bem mais difícil...

• Smart contracts != programas ‘normais’ porque:

• São auto-executados;

• São impossíveis de corrigir após publicação;

• São escritos em uma nova linguagem (Solidity):

• Solidity != JavaScript

• Solidity != Python
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Uma vez carregados para a 
blockchain, os SmartContracts 
não podem mais ser corrigidos!
Por isso a importância de V&V 
criteriosa antes da publicação
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Cause of Vulnerability Status

Call to the unknown Open

Gasless send Open

Exception disorders Addressed by Oyente

Type casts Open

Reentrancy Addressed by Oyente

Keeping secrets Open

Immutable bugs Open

Ether lost in transfer Open

Stack size limit Addressed by Oyente

Unpredictable state Addressed by Oyente

Generating randomness Open

Integer Underflow & Overflow Addressed by Oyente

Parity Multisig Bug Addressed by Oyente

Time constraints Addressed by Oyente

Vulnerabilidades 
que serão 
endereçadas 
pela nova versão 
do Oyente, 
denominada 
Oyente-NG (New 
Generation) 
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4. CONCLUSÕES
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As principais contribuições deste trabalho foram:

1. A proposta de uma taxonomia de vulnerabilidades envolvendo

Smart Contracts para Ethereum;

2. A verificação de aplicabilidade da técnica de Execução Simbólica

para detecção de vulnerabilidades em Smart Contracts para

Ethereum; e

3. A implementação da ferramenta Oyente-NG, que permitiu a

detecção de 5 vulnerabilidades adicionais em complemento às 7

existentes anteriormente implementadas na versão original;



4. TRABALHOS FUTUROS

1. Aplicar a ferramenta Oyente-NG sobre contratos destinados a

outras aplicações, para fins de benchmarking;

2. A implementação de detecção automática de novas

vulnerabilidades logo que são descobertas, de forma semelhante às

atualizações de produtos antivírus; e

3. Por fim, um estudo de aplicabilidade do conceito proposto para

outras linguagens utilizadas para o desenvolvimento de smart

contracts, por exemplo, typescript.
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